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前 言 

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起

草。 

请注意本文件的某些内容可能涉及专利，本文件的发布机构不承担识别专利的责任。 

本文件由广东省政务服务数据管理局提出及归口。 

本文件起草单位：数字广东网络建设有限公司、广东省标准化研究院。 

本文件主要起草人： 

本文件为首次发布。 

 



DB44/T XXXX—2023 

 

 

1 

  

政务人员统一身份认证子平台接入规范 

1 范围 

本文件规定了各级政务部门业务系统接入广东省政务人员统一身份认证子平台（以下简称“省政务

认证平台”）时，对接过程的总体要求、接入流程、技术对接要求、管理要求等内容。 

本文件适用于广东“数字政府”框架下的各级政务部门的政务业务系统与省政务认证平台对接的过

程。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB 17859-1999 计算机信息系统 安全保护等级划分准则 

GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求 

3 术语和定义 

下列术语和定义适用于本文件。 

 

身份 identity 

代指政府工作人员在政务服务中的身份标识，是政务服务授权的依据。 

 

政务部门 administrative organization  

指依一定的宪法和法律程序建立的、行使国家行政权力、管理社会公共事务的政府组织机构实体。 

 

业务系统 the business system 

指政务部门的政务应用系统。 

 

接入方 accessor 

指需要向省政务认证平台申请业务系统对接的政务部门 

 

运营方 operator 

负责省政务认证平台日常运营的机构。 

 

管理方 administrator 

省政务认证平台的主管方，即政务服务数据管理部门。 

 

粤基座平台 yuejizuo platform 
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广东省数字政府建设公共资源管理平台。 

 

系统承建单位 system construction unit 

负责承建政务部门业务系统的单位。 

4 符号和缩略语 

下列缩略语适用于本文件。 

API：应用程序接口（Application programming interface） 

ID：标识号码（Identity Document） 

OAuth2.0：开放授权标准2.0（The Open standard for Authorization 2.0） 

5 总体接入架构 

综述 

省政务认证平台构建全省政务人员账号信息库，提供政务人员账号管理、登录、登出等身份认证标

准服务，支持账号密码登录、扫码登录、数字证书登录等登录方式。业务系统通过OAuth2.0协议对接省

政务认证平台，可依托平台服务实现账号登录和登出。总体接入架构如图1所示。 

  

图1 总体接入架构 

统一登录 

用户在登录业务系统时使用省政务认证平台登录，跳转到省政务认证平台登录首页，通过省政务认

证平台登录认证后登入业务系统，业务系统可为该用户创建本地登录会话。业务系统可建立本地用户中

心，可保存省政务认证平台认证后的登录用户信息，并对用户在本系统的使用进行权限管控。 

统一登出 

用户在业务系统请求统一登出时，由业务系统注销该用户的本地登录会话，并按省政务认证平台登

出要求调用省政务认证平台登出功能。 

6 接入流程 

综述 

接入工作流程主要包括系统改造、接入准备、接入申请、申请审批、分配授权的接入参数、系统对

接、上线确认、完成接入等过程。 
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系统改造 

接入申请前或者分配授权的接入参数后（见6.6），接入方应遵从省政务认证平台相关操作指引及

国家有关信息安全的要求完成业务系统改造。 

接入准备 

接入方应提前了解省政务认证平台相关接入要求，明确申请流程和申请材料，约定接入各方的工作

职责后方提出接入申请。 

接入申请 

接入方通过粤基座平台提出接入申请，按要求填写申请信息和上传附件（申请表内容如附录A所示），

接入方应确保所填信息准确无误。 

申请审批 

平台管理方对接入申请进行审核，确认信息无误后予以批准并通知运营方配合接入方实施接入。 

分配授权的接入参数 

审批完成后，运营方应授权业务系统接入，分配测试/正式参数，返回client_id、client_secret

等配置信息，业务系统使用这些信息对接省政务认证平台相关服务。 

系统对接 

接入方获取参数接入授权后，可在运营方处获取对接指引并由接入方指定技术人员进行对接联调，

运营方提供技术支持。 

上线确认 

完成生产环境对接联调之后，接入方应提交上线报告（格式见附录B）给运营方确认,确认内容主要

包括生产环境功能是否正常、对接工作是否已完成。 

完成接入 

运营方审核上线报告，确认接入工作已完成后，进行归档备案。 

7 技术对接 

业务系统对接内容 

7.1.1 综述 

省政务认证平台采用OAuth2.0协议对接，一共分四步，分别通过调平台四个接口来实现： 

a) 请求认证授权码：在前端通过省统一认证登录请求认证授权码 code； 

b) 获取访问令牌：将前端请求到的 code 传到后端获取访问令牌 token； 

c) 获取登录账号信息：在后端使用获取的 token获取当前登录账号信息； 

d) 账号登出：前端调退出接口清除浏览器登录 cookie(退出接口调用成功即清除省统一认证登录

态)。 

7.1.2 登录流程 

https://tyrz.gd.gov.cn/pscpportal/home)发起申请对接，申请表内容见附录A%20表A.1
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业务系统完成接入后，使用省政务认证平台登录流程如图2所示。 

 

图2 使用省政务认证平台服务登录业务系统的流程图 

登录流程具体如下： 

a) 用户访问业务系统需要认证的资源时，业务系统 A将请求跳转到省政务认证平台的 Authorize

页面，同时带上回调地址 redirect_url； 

b) 用户在省统一认证平台选择各种核验方式进行身份核验，登录成功后，省政务认证平台发起请

求访问回调地址，并带上 code参数； 

c) 业务系统应用服务接收到省认证回调的请求后，应在服务端使用该 code 和 client_id、

client_secret访问省认证平台的获取访问令牌接口，获取 access_token信息； 

d) 省政务认证平台返回 access_token相关信息（包括过期时间等字段信息）给业务系统应用服

务； 

e) 业务系统应用服务再次发起请求到省政务认证平台的 getuserinfodetail 接口，使用

access_token参数换取账号信息； 

f) 业务系统应用服务将获得账号信息生成业务系统自身的登录态，用于业务资源的访问控制。 

g) 业务系统应用服务返回到客户浏览器，完成用户账号在业务系统 A的登录过程。 

7.1.3 登出流程 

用户在业务系统使用省政务认证平台账号登录后，在业务系统点击退出，业务系统需要调用省政务

认证平台的账号登出接口。下次登录时，需要重新走登录流程。 

接口及参数说明 

7.2.1 总体要求 

具体如下： 
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a) 业务系统需通过粤基座认证中心域名进行接口调用； 

b) 业务系统调用接口时回调地址(redirect_uri)需要进行编码； 

c) 账号登录省政务认证平台后，访问其它接入省政务认证平台的业务系统时，会直接返回授权码 

code给业务系统，业务系统通过 code 获取账号信息后，实现登录。 

7.2.2 API调用说明 

业务系统需要调用省政务认证平台相关接口时，应先申请获取授权Client_ID和Client_Secret等信

息，以及登记Redirect_Uri（见6.6）。相关接口见表1所示。 

表1 接口表 

接口名称 接口功能 

authorize 请求认证授权码 (code ) 

token 获取访问令牌 

getuserinfodetail 获取登录账号详细信息 

manage/userinfo 账号管理页 

logout 账号登出 

平台管理方应针对以上接口制定详细的接口参数指引指导接入方实施系统改造及接入。 

7.2.3 错误信息说明 

错误信息说明表2。 

表2 错误信息说明 

场景 错误信息 说明 

请求认证授权码 Invalid redirect 非法回调地址，/oauth/authorize 的 redirect_uri 入参

必须与申请表一致 

Bad client credentials 非法 client_id，/oauth/authorize 的 client_id 入参必

须以省统一认证平台分配信息为准 

获取访问令牌 Invalid authorization code 非法授权码，授权码一次核验则失效 

Bad credentials 参数错误，非法的 client_id 或非法的 

Client_secret 

Redirect URI mismatch 非法回调地址，redirect_uri 入参必须与申请表一致 

Missing grant type 参数 grant_type 缺失 

Unsupported grant type 非法 grant_type 参数 

Invalid refresh token 非法 refresh_token 参数 

8 管理要求 

责任分工 

平台管理方应对接入过程责任分工予以明确规定，接入过程各相关方应充分了解接入过程职责分

工和要求。 

沟通反馈 
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平台管理方应建立沟通反馈机制，保障接入过程的信息和问题得到有效沟通和及时处理。 

人员建设 

接入过程各相关方应做好专业人员队伍建设，为业务系统正常接入提供组织和人员保障。 

制度建设 

平台管理方应针对业务系统接入制定管理制度和技术操作文件，为接入工作提供规范和指引。 

安全管理要求 

安全管理要求如下： 

a) 接入过程各相关方应根据《中华人民共和国网络安全法》、《中华人民共和国数据安全法》和

《中华人民共和国个人信息保护法》、《关键信息基础设施安全保护条例》等法律法规要求，

严格执行 GB 17859-1999、GB/T 22239-2019等网络安全等级保护制度，保障省政务认证平台

和业务系统免受干扰、破坏，防止数据泄露或者被窃取、篡改等，加强系统安全防护与管理。 

b) 接入过程各相关方应遵守国家信息安全条例和保密法规定，不得利用省政务认证平台进行危

害国家安全，侵犯国家、社会和集体利益，保障公民合法权益，不得在省政务认证平台上传输、

存储和处理涉密信息。 

c) 管理方应组织对接入省政务认证平台的业务系统开展安全监督和安全检查，定期发布安全公

告，督促运营方和接入方开展安全风险整改加固工作。 

d) 接入方应建立健全业务系统相应的运行、维护、管理机制，采取安全防护措施，保障业务系统

安全。 

e) 接入方应规范接入省政务认证平台的业务系统对用户隐私数据的使用，坚持最小化原则，涉及

隐私数据的收集和使用应符合业务需要，明确责权，贯彻知情原则。 

f) 接入方应履行个人信息和数据安全保护责任，建立健全接入省政务认证平台的业务系统中的

个人信息和数据安全保护制度。 

g) 与省政务认证平台对接的业务系统应具备完善的信息安全防护措施，符至少应合计算机信息

系统安全等级保护三级要求以上。业务系统须提供等保三级测评报告或具备安全测评资质的

第三方测评公司的系统安全测评报告 

h) 系统用户应按省政务认证平台要求设置密码并定期更新，不得向第三方组织或个人共享账号

和系统数据，因泄露密码或共享账号及数据造成的一切后果由用户本人承担。 

i) 不支持涉密系统接入省政务认证平台，不支持 APP端接入省政务认证平台。 

j) 省政务认证平台不提供批量获取用户信息的相关接口，业务系统可根据登录用户的最新信息

建立本地用户中心，实现用户的权限管控。对于留存在本地用户中心的个人信息，应按相关

规定做好安全防护，避免个人隐私泄露。 
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附 录 A  

（规范性） 

接入申请表格式 

业务系统接入申请表格式见表A.1。 

表A.1 广东省政务人员统一身份认证子平台接入申请表 

申请单位信息(申请单位填写) 

业务系统名称 填写业务系统名称  

业务单位名称 

（盖章） 

业务单位填写盖章处 

单位联系人  申请时间  

单位联系人电话  单位联系人邮箱  

业务系统信息(系统承建单位填写) 

系统概述及业务应 

用场景描述 

业务系统应用省统一身份认证的业务场景 

业务系统首页地址 

测试环境： 

生产环境： 

业务系统回调地址 

测试环境： 

生产环境： 

系统开发商  

开发商联系人  联系电话  

备注  

填表说明： 

1) 填写的申请单位名称（全称）应与单位公章所使用的名称完全一致，不得使用简称、缩写等。 

2) 业务系统回调地址：填写业务系统完成认证后重定向的地址。 

3) 单位及开发商联系人、联系人电话、邮箱须填写正确，用于后续对接沟通。
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A  
B  

附 录 B  

（规范性） 

上线报告格式 

业务系统上线报告格式见表B.1。 

表B.1 接入广东省政务人员统一身份认证子平台上线报告 

接入系统 广东省政务人员统一身份认证子平台 

接入单位  

业务系统  

序号 功能 验证内容 验证结果 备注 

1 登录功能 

使用省政务认证平台账号登录，业务系统能正

常接收到省认证平台返回的用户信息。 
正常 

 

业务系统使用 https 访问省政务认证平台，前

端 页 面 禁 止 传 输 或 显 示

client_secret/paastoken 等密钥信息。 

正常 

 

2 账号绑定 
使用省政务认证平台账号登录业务系统，可以

主动绑定业务系统账号，实现用户信息统一。 
正常 

 

3 退出功能 

业务系统有退出功能，当用户退出业务系统之

后，需要同步退出省政务认证平台账号。 

 

正常 

 

结论 

各项功能正常，系统已完成对接及上线。 

 

                                           业务单位（盖章）  

年   月   日   
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